QU’EST CE QU’UN SPAM ?

Nous expliciterons rapidement le phénoméne SPAM :

o Ce qu'est le Spam ,
o Les Bonnes réactions a avoir envers le spam,
o Quelques outils (gratuits) pour le combattre.

Qu'est-ce que le spamming (dit communément "Spam") ?

Le spamming consiste a envoyer massivement des e-mails de type
généralement publicitaire (dit aussi "junk mail"), & un grand nombre
de personnes n'ayant pas sollicité ce type d'envoi publicitaires,
engorgeant ainsi les serveurs de messagerie et vos boites a lettres de
messages publicitaires inutiles, non sollicités et généralement
mensongers. Une récente enquéte concernant les SPAM en 2004 a
montré qu'a l'échelle mondiale le pourcentage d'e-mails SPAM constitue,
durant les pics, 73.2% de l'ensemble des E-Mails échangés a l'échelle
planétaire (la plus haute propagation a été signalée pendant l'été
[Juin : 86.3%, Juillet : 94.5% et Aotuit : 84.2%]). 1l est intéressant de
noter a ce sujet le phénomeéne de 1'exploitation de virus Internet (vers)
pour leur jouer le role de diffuseurs (relais) de spam.

Le but premier du spam est généralement de faire de la publicité a
moindre cout. Toutefois, Il est aussi source d'essai d'abus, via des
offres alléchantes (vous avez gagné ...) et bien sir mensongeres, dont
le but est de vous attirer a acheter un produit ou un service douteux,
ou bien d'essayer de vous abuser, en vous extorquant de l'argent
(grace a dieu, peu de personnes de chez nous possédent des cartes de
crédit en devises ..).

Il est aussi parfois question de publicité "politique” ou "religieuse"
dangereuse pour les enfants (l'église de Scientologie avait envoyé
1200 spams en 15 jours sur un groupe de discussion).

ACTIONS A ENTREPRENDRE :

e La premiére chose est de ne pas répondre aux messages de
spam (méme pour les menacer, ...), car cela ne ferait qu'empirer
les choses, puisque cela ne ferait que leur certifier que vous
receviez bien leur e-mails et ainsi que vous €étes réceptif a ce
genre de messages.

e Ne pas donner votre adresse e-mail sur des formulaires de
sites douteux, car beaucoup de ces sites communiquent leurs
adresses aux spammeurs.

e Prévenir votre administrateur et surtout votre FSI, en cas
d'amplification de ce phénomeéne. Ceci leur permettra de



certifier l'ampleur du spam et de prendre les mesures
nécessaires (blocage de l'origine de ces messages, via les outils
anti-spam, ...).

OUTILS ANTI -SPAM :

Pour ce qui est des outils, il n'y a pas d'outil gratuit facile a utiliser et

réellement efficace que vous pourriez installer individuellement.

Nous citerons pour autant et pour les plus entreprenants 1'outil

gratuit MailWasher (version francaise) :

http:/ /home.xtra.co.nz/hosts/nickbolton/download /mailwasher free
fr.exe

Il est a noter que de bonnes solutions gratuites existent aussi dans le
monde du logiciel libre : Nous citerons 1'outil gratuit "Spam Assassin"
: http://spamassassin.org/, utilisé par beaucoup d'administrateurs
et de FSIs étrangers.
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